
I. 서론

사물인터넷(Internet of Things, IoT) 환경에

서 침입 탐지 시스템(Intrusion Detection

System, IDS)은 서비스 중단, 물리적 손상, 에

너지 불안정 등을 유발하는 사이버 공격으로부

터 대규모 실시간 네트워크 트래픽을 보호하는

데 필수적인 역할을 수행한다. 최근에는 탐지

성능 향상을 위해 대규모 네트워크 데이터로부

터 복잡하고 비선형적인 패턴을 효과적으로 학

습할 수 있는 딥러닝(Deep Learning, DL) 기반

IoT IDS가 널리 활용되고 있다 [1, 2].

그러나 DL 기반 IDS는 입력 데이터에 미세

한 교란(perturbation)을 추가하여 오분류를 유

도하는 적대적 공격(adversarial attack)에 취약

하다. 적대적 공격은 정상 트래픽과의 유사성을

유지함으로 인해 탐지 오류를 유발하여 IDS 성

능을 크게 저하시킬 뿐만 아니라, 핵심 인프라

의 안정성을 심각하게 위협할 수 있다 [3, 4].

이러한 문제를 완화하기 위한 다양한 방어 기

법 중, 적대적 공격 데이터를 모델 학습 과정에

포함시켜 탐지 모델의 강건성을 향상시키는 적

대적 학습(adversarial training)이 효과적인 방

법으로 알려져 있다 [1, 3].

적대적 학습의 핵심 과제는 실제 환경을 반

영한 현실적인 적대적 공격 데이터를 생성하는

데 있다. Fast Gradient Sign Method (FGSM),

Jacobian-based Saliency Map Attack (JSMA),

Projected Gradient Descent (PGD), Basic

Iterative Method (BIM), Carlini & Wagner

(C&W)와 같은 기존 화이트박스 공격 기법들은

네트워크 트래픽의 도메인 제약 조건을 충분히

반영하지 못하는 한계를 가진다. 그 결과, 생성

된 적대적 공격 데이터가 실제 IoT 네트워크

환경을 충분히 반영하지 못하며, 이는 적대적

학습의 효과를 저해하는 요인으로 작용한다 [1].

이러한 한계를 극복하기 위해, 본 논문에서는

현실성과 도메인 유효성을 동시에 만족하는 적

대적 네트워크 트래픽 데이터를 생성하기 위한
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템은 작은 교란으로 오분류를 유발하는 적대적 공격에 취약하다. 기존 화이트박스 적대적 공격

기법은 도메인 제약을 충분히 반영하지 못해 현실적인 공격 데이터 생성에 한계가 있으며, 이는

적대적 학습의 효과를 저해한다. 본 연구에서는 도메인 제약을 보장하면서 현실적인 적대적 공

격 데이터를 생성하는 GAN 기반 적대적 공격 생성 모델을 제안하고, 이를 적대적 학습 프레임

워크에 통합한다. 실험 결과, 제안 방법은 평균 99.89%의 공격 성공률을 기록하여 다른 공격 기

법들에 비해 높은 성공률을 보였으며, 침입 탐지 시스템의 성능을 크게 저하시켰다. 또한, 생성

된 적대적 공격 데이터를 활용한 적대적 학습을 통해 모델의 견고성이 향상됨을 확인하였다.



생성적 적대 신경망(Generative Adversarial

Network, GAN) 기반 적대적 공격 생성 모델을

제안한다. 제안하는 모델은 범주형 특징과 특징

간 상관관계를 보존함과 동시에, 각 특징의 유

효 범위를 유지함으로써 IoT 네트워크 환경에

서의 데이터 타당성을 확보한다.

실험 결과, 제안한 GAN 기반 방법으로 생성

된 적대적 공격 데이터는 평균 99.89%의 공격

성공률을 기록하여 기존 화이트박스 공격 기법

에 비해 높은 공격 성공률을 보이며 IDS 성능

을 효과적으로 저하시킴을 확인하였다. 또한,

이러한 데이터를 활용한 적대적 학습을 IDS에

적용할 경우, 감소된 탐지 성능이 회복되어 모

델의 강건성이 향상됨을 확인하였다.

본 연구의 주요 기여는 다음과 같다.

1. 도메인 제약 조건을 반영하여 현실적인 적대

적 공격 데이터를 더 효율적으로 생성하는

GAN 기반 공격 생성 모델을 제안한다.

2. 4개의 IoT 데이터셋과 DL 기반 IDS 모델을

대상으로 기존 화이트박스 공격 기법과 제안

방법의 성능을 비교·분석한다.

3. GAN 기반 적대적 공격 데이터를 활용한 적

대적 학습이 IoT IDS의 강건성을 효과적으로

향상시킴을 실험적으로 입증한다.

II. 기존 적대적 공격 방법
본 연구에서는 공격자가 IoT IDS 모델의 구

조와 파라미터를 포함한 모든 정보를 알고 있

으며, 입력 특징에 대해 임의로 교란을 가할 수

있는 화이트박스 적대적 공격 환경을 가정한다.

대표적인 화이트박스 공격 기법으로는 FGSM,

BIM, PGD, JSMA, C&W가 있다.

FGSM은 손실 함수의 그래디언트 부호 방향

으로 단일 단계의 교란을 적용하여 효율적으로

오분류를 유도하는 기법이다. 이를 확장한 BIM

은 FGSM을 반복적으로 적용하여 제한된 범위

내에서 교란을 점진적으로 누적함으로써 보다

강력한 적대적 공격 데이터를 생성한다. PGD

역시 반복적 업데이트를 기반으로 하며, 교란을

제약 집합 내로 투영하는 방식을 통해 강력한

화이트박스 공격 성능을 보인다. 한편, JSMA는

자코비안 기반 saliency map을 활용하여 영향

력이 큰 소수의 특징만을 선택적으로 교란하는

기법이다. C&W 공격은 적대적 공격 데이터 생

성을 최적화 문제로 정식화하여 최소한의 변화

로 높은 공격 효과를 달성하는 기법이다.

이러한 방법들은 본 연구에서 제안하는 GAN

기반 적대적 공격 생성 모델의 성능을 평가하

기 위한 기준 공격 방법으로 사용된다.

III. 적대적 공격 생성 모델 설계

본 연구에서는 Fig. 1에 나타낸 바와 같이,

강건한 IoT IDS을 위한 적대적 공격 생성-학습

프레임워크를 제시한다. 전체 프레임워크는 정

상 데이터로 IDS를 학습한 이후, 기존 화이트박

스 공격 기법과 GAN 기반 적대적 공격 생성

모델을 활용하여 적대적 공격 기법을 통해 생

성된 공격 데이터를 활용하여 모델의 취약성을

분석하고, 이를 다시 학습 과정에 반영하는 구

조로 구성된다.

Fig 1. 적대적 공격 생성-학습 프레임워크



Fig. 2. GAN 기반 적대적 공격 생성 모델

Fig. 2와 같이, 제안하는 적대적 공격 생성

모델은 생성자(generator), 판별자(critic), 그리

고 실제 데이터로 학습된 타깃 IDS로 구성된

GAN 기반 구조를 따른다. 생성자는 입력 데이

터와 랜덤 노이즈를 결합하여 다양한 형태의

적대적 교란을 생성한다. 이를 통해 동일한 입

력에서도 다양한 적대적 샘플을 생성해 공격의

다양성과 전이성을 향상시키고, 특정 패턴에 대

한 과적합을 방지한다. 기존 공격 방식과 달리

도메인 특성을 유지하기 위해 이진 마스크를

적용해 범주형 또는 상관관계가 있는 특징의

변경을 제한한다 [4]. 또한 생성된 데이터가 클

래스별 특징 범위 내에 있도록 제약을 두어 현

실성을 유지한다.

생성된 적대적 공격 데이터는 판별자와 타깃

IDS에 동시에 입력되며, 타깃 IDS는 생성자가

오분류를 유도하는 방향으로 학습되도록 한다.

특히, 작은 교란에서도 안정적이고 효과적인 공

격 생성을 위해 logit 기반의 C&W 마진 손실

을 적용하여 생성된 샘플이 대상 모델에서 오

분류되도록 유도하였다. 이는 학습의 수렴 속도

와 안정성을 향상시키며, IoT 네트워크와 같이

이산적이고 상호 의존적인 특징을 갖는 데이터

환경에서 특히 효과적이다 [5]. 더불어, 분포 손

실을 통해 생성 데이터와 실제 데이터 간의 분

포 유사성을 유지하고, 교란 손실을 통해 교란

의 크기를 제한하여 최소한의 변화로 현실적인

데이터 생성을 유도한다. 이 손실 함수들을 공

동으로 최적화함으로써, 제안된 모델은 도메인

의미를 유지하면서도 IDS를 효과적으로 우회하

는 현실적인 적대적 공격 데이터를 생성한다.

IV. 평가

실험 환경. IDS 성능 평가를 위해

NF-ToN-IoT-v3, Edge-IIoT, X-IIoTID,

WUSTL-IIoT-2021의 네 가지 IoT 벤치마킹

데이터셋을 사용하였다. 전처리 후, 각 데이터

셋에 대해 최적의 IDS 성능을 달성하기 위한

하이퍼파라미터 구성을 도출하기 위해 Optuna

기반 하이퍼파라미터 최적화를 수행하였다. 도

출된 최적 하이퍼파라미터를 바탕으로 IDS 분

류기를 구성하고, 전체 데이터셋의 56%를 학습

데이터로 사용하여 모델을 학습하였다. 학습된

IDS 모델은 기준 성능을 확보하기 위해 전체

데이터의 30%로 구성된 테스트셋에서 평가되었

다 ①. 이후, FGSM, JSMA, PGD, BIM, C&W

와 같은 기존 화이트박스 공격 기법과 제안된

GAN 기반 모델을 이용하여 각각 적대적 샘플

을 생성하고, 이를 테스트셋의 20%에 해당하도

록 구성하여 IDS의 성능을 평가하였다 ②. 마

지막으로, 두 방식으로 생성된 추가 적대적 데

이터를 활용하여 적대적 학습을 수행하고, 이에

따른 성능 변화를 비교·분석하였다 ③.

기존 대비 성능 비교. Fig. 3은 적대적 공격이

IDS에 의해 정상으로 오분류되는 비율, 즉 공격

성공률을 비교한 결과를 나타낸다. GAN 기반

적대적 공격은 평균 99.89%의 공격 성공률을

기록하여 기존 화이트박스 공격들의 평균 수치

(FGSM 69.45%, JSMA 82.00%, PGD 92.85%,

BIM 89.26%, C&W 70.65%)에 비해 가장 높은

수치를 보였다. Edge-IIoT 데이터셋에서는

99.74%에 도달하였고, 나머지 데이터셋에서도

90% 이상의 높은 수준을 유지하였다. 또한,

Fig.4 하단 좌측의 혼동 행렬에서도 확인되듯

이, 적대적 공격 적용 시 다수의 공격 데이터가

정상 레이블에 집중적으로 오분류되는 경향이

뚜렷하게 나타났다. 이러한 결과는 GAN 기반

공격이 데이터셋 전반에서 일관되게 높은 공격

성공률을 보인다는 점에서 공격 생성의 일반화

측면에서의 효과적인 접근 방식임을 시사한다.



강건성. 적대적 학습을 적용한 후에는 오분류율

이 현저히 감소하여 대부분의 경우 10% 이하로

낮아졌으며, 일부 경우에는 0%에 근접한 수준

을 보였다. Fig.4 하단 우측의 혼동 행렬에서도

적대적 공격 데이터가 원래의 레이블로 정확히

분류되는 비율이 크게 증가함을 확인할 수 있

다. 이 결과는 GAN 기반 공격이 높은 공격 성

능을 보이더라도, 적대적 학습을 통해 IDS의 강

건성을 향상시킬 수 있음을 보여준다.

V. 결론

본 연구는 GAN 기반 적대적 공격 생성 모델

로 생성된 데이터를 학습에 포함시켜 IoT IDS

의 적대적 공격 강건성을 향상시켰다. 향후 연

구에서는 보다 실제 환경에 가까운 공격 시나

리오를 반영하기 위해 블랙박스 환경에서의 적

대적 공격 및 방어 기법으로 확장할 계획이다.
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Fig 3. 공격 성공률 비교 (NF-ToN-IoT-v3, Edge-IIoT, X-IIoTID, WUSTL-IIoT-2021)
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Fig. 4. 혼동 행렬 (Edge-IIoT 데이터셋 사례)
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