
I. 서론

엣지 컴퓨팅은 사용자에게 사용자와 가까운

기지국이나 WiFi 액세스 포인트(AP, Access 

Point) 같은 엣지 디바이스에서 데이터 스토리

지와 AI 서비스를 제공함으로써 클라우드 컴퓨

팅에 비해 저지연 서비스를 제공한다 [1]. AI 

기술이 고도화되면서, AI 모델을 말단 디바이스

위에서 돌리는 온디바이스 AI 개념이 등장하면

서 관련 시장도 급속히 성장할 것으로 예상된

다 [2]. 이에 따라 엣지 디바이스 위에서 AI 모

델이 돌아가는 것도 조만간 현실화 될 것이다.

이러한 온디바이스 AI는 사용자 친화적이고 지

능적인 서비스를 제공하여 삶을 윤택하게 만들

것으로 예상된다. 

이러한 서비스의 성공을 위해서는 엣지 디바

이스에서 AI 모델에 대한 보안성이 보장되어야

한다. 특히나 AI 모델 제공자가 모델 파라미터

의 유출을 우려하기에, 이에 대한 대비책이 요

구된다. 하지만 AI 모델이 상대적으로 저사양인

다수의 근접 엣지 디바이스에 탑재되어 넓은

공격 표면에 노출되기 때문에, 엣지 디바이스

자체의 신뢰성을 높일 방안이 필수적이다 [3].

이를 위해 엣지 디바이스에 메모리 암호화, 

기밀 부팅, 워크로드 인증 등을 포함하는 하드

웨어 보안 기술인 ARM Confidential 

Computing Architecture (CCA) 적용을 고려

할 수 있다 [4]. ARM CCA 구조에서는 모델을

안전하게 실행하기 위해 비보안 영역으로부터

격리된 신뢰 실행환경인 보안 영역(realm)을 제

공하고, 이 보안 영역 내에 모델을 로드하여 모

델 파라미터의 유출을 방지한다 [4]. 따라서 비

보안 영역의 데이터가 보안 영역으로 전송되는

과정이 필연적이다. 이 전이 시간이 신뢰 실행

을 현업화하는데 중요한 고려 사항이 될 것으

로 보이며, 특히나 저사양인 엣지 디바이스에서

도 큰 부하가 되어서는 안된다. 이 때문에 본

논문에서는 비보안 영역과 보안 영역 간 전이

시간을 기기별로 비교 및 분석하고자 한다.
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요 약

  엣지 디바이스 상에서 AI 서비스를 제공하는 온디바이스 AI 관련 시장이 빠르게 성장하고 있

다. 다수의 가까운 엣지 디바이스가 제공하는 저지연 AI 서비스는 사용자의 일상 속 효율성과

만족도를 높일 것으로 기대된다. 하지만 엣지 컴퓨팅은 넓은 공격 표면 노출을 야기하기에 이

를 해결할 수 있는 하드웨어 보안 기술인 ARM CCA 적용을 고려할 필요가 있다. 특히나 CCA

가 제공하는 보안 영역에서 AI 모델을 실행하게 되면 모델의 파라미터를 보호할 수 있기에, 엣

지 디바이스 상에 온디바이스 AI를 안전하게 구현할 수 있다. 이러한 보안 시스템을 현실화하

기 위해서는 모델의 실행 과정에서 발생하는 비보안 영역과 보안 영역의 통신이 최소화 될 필

요가 있다. 본 연구에서는 CCA 에뮬레이션 상에서 비보안 영역과 보안 영역 사이 전이 시간

지연을 일반 노트북 대비 저사양 엣지 디바이스에서 측정하였고, 기기 성능 차이가 전이시간에

미치는 영향이 거의 없다는 것을 확인하였다.
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그림 1 실험 시나리오

II. 실험 환경

실험을 수행하기 위해 본 연구진은 다음의 시나리

오를 고려하였다 (그림 1 참조). 엣지 디바이스에 이

미지 분류를 수행하는 AI 모델을 활용하여 분류 작

업을 수행하며, 이때 AI 모델을 보호하기 위해 엣지

디바이스에 CCA를 활용하였다. CCA는 ARMv9 이

후로 하드웨어 기반으로 구현될 예정이기 때문에, 에

뮬레이터로 구현된 CCA를 활용하여 기기 성능에 따

른 전이 시간을 측정하고자 하였다.

ARM CCA 에뮬레이션 환경에서 비보안 – 보안

영역간 전이시간을 측정하지만 실제 하드웨어 성능

과의 오차를 최소화하기 위해 ARM에서 제공하는

ARM Fixed Virtual Platform (FVP)를 사용했다. 이

는 하드웨어에 가능한 가까운 속도로 메모리, 프로세

서, IO 디바이스 등의 ARM 시스템을 시뮬레이션을

수행하도록 돕는다 [5]. 이러한 ARM FVP 환경 위

에 ARM에서 제공하는 CCA 에뮬레이터를 결합하였

다. 이는 ARMv9 구조를 기반으로 비보안 영역과 보

안 영역을 제공한다 [3]. 해당 에뮬레이터는 비보안

영역에서 Kernel based Virtual Machine (KVM) 을

활용하여 보안 영역을 구성한다. 

이 위에서 이미지 추론 모델을 로드하였다 [6]. 

비보안 – 보안 영역의 전이 시간을 측정하기 위해

다음과 같은 과정을 40 차례 반복 수행한다 (그림 2 

참조).

1) 이미지 하나를 비보안에서 보안 영역으로 전이

2) 보안 영역에서 대기 상태이던 모델은 이미지를

그림 2 응용 시나리오

받으면 추론 수행

3) 모델은 추론 결과를 비보안 영역에 전달

4) 남은 이미지에 대해 1)부터 재수행

비보안 영역에서 이미지를 보낸 시점과 모델의 추

론 완료 신호를 받은 시점의 차이로 두 번의 기기간

전이 시간과 모델의 추론 시간의 합을 측정한다. 또

한, 보안 영역에서 이미지를 받은 시점과 모델 완료

신호를 보낸 시점의 차이로 모델의 추론 시간을 구

하여 두 측정값의 차이를 통해 전이 시간을 측정하

였다. 

비보안 영역과 모델 사이의 전이 및 전달은

Realm Management Monitor (RMM)가 보안 영역과

하이퍼바이저 사이의 통신에 관여하기에 시간 지연

이 추가로 발생한다 [4]. 비보안에서 보안 영역으로

접근하는 것이 보안 영역의 격리성을 침해하여 보안

상 취약점을 야기할 수 있기에 RMM이 관여한다.

III. 실험 결과

우리는 라즈베리파이 5를 엣지 디바이스로 선택하

였고, 이것의 전이 시간을 두가지 종류의 일반 랩탑

기기의 전이 시간과 비교하였다. 각각의 기기에 대하

여 실험 환경에서 언급한 에뮬레이터를 설치하여 실

험하였다.

위 표는 실험 시나리오 수행 결과로 얻은 기기별

전이 시간의 평균, 표준편차와 기기 스펙을 나타낸

다. 라즈베리파이 5는 NT550XED에 비해 전이 시간

이 1.6% 빨랐고, NT950QED에 비해서는 1.1% 느렸

* 시뮬레이션 실행 초기 cpu 클럭수 평균

기기 평균 (초) 표준편차 clock*

NT550XED 2.567740 1.275026 4.0 GHz

NT950-

-QED
2.500793 1.276080 2.3 GHz

Raspberry

Pi 5
2.528082 1.123956 2.4 GHz

표 1. 기기별 전이시간
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다. 두 가지 일반 랩탑기기 간의 전이시간 차이는

2.7% 정도였다. 이는 단순한 구조의 모델을 에뮬레

이터로 구현된 CCA 상에서 실행하는 경우 CPU 성

능 차이에도 불구하고 전이 시간에서는 성능 차이가

거의 없다는 것을 보여준다. 

IV. 결론

본 논문에서는 엣지 디바이스로부터의 AI 모델 유

출을 방지하기 위해 ARM CCA 사용을 고려하며,  

저사양의 엣지 디바이스 상에서 CCA가 큰 부하를

초래하는지 보고자 하였다. 우리 실험의 결론은

CCA가 특별한 부하를 초래하지 않아 안전한 저지연

서비스가 가능하다는 것을 보였다. 하지만 여전히 하

드웨어 구현물에서 예상 못한 부하가 발생할 수 있

기 때문에 이에 관한 추가적인 연구가 필요할 것이

다. 향후 연구에서는 ARMv9 아키텍처를 탑재한 실

제 하드웨어 상에서의 모델 실행 시간 측정을 통해, 

엣지 디바이스에서의 저지연 서비스 구현 가능성을

더욱 구체화할 수 있을 것으로 기대된다.
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